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Abstract

The development of digital technology requires adolescents to master internet
security. Junior high school students are highly vulnerable to social engineering
threats, phishing exploitation, hoax dissemination, and digital media ethics violations.
This community service aimed to strengthen the cybersecurity understanding of 59
students at SMPN 4 Pangalengan. The educational intervention utilized a
participatory action approach, comprising interactive socialization and case study
analysis. The materials focused on three main domains: phishing prevention, digital
ethics application, and independent information verification techniques. Students'
cognitive understanding was evaluated using a one-group pretest-posttest design
with a score range of 0 to 100. Data analysis revealed an absolute increase of 8.82
points, with the class mean score rising from 65.76 on the pretest to 74.58 on the
posttest. Based on a paired-sample t-test with a significance threshold of a = 0.05, this
improvement was statistically significant (t(58) = -7.43, p < 0.001). Practically,
contextual case-study-based cybersecurity education effectively improves students'
cognitive understanding to mitigate digital threats at school.
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Cybersecurity; Digital Literacy; Hoaxes; Phishing; Social Media Ethics.

Abstrak

Perkembangan teknologi digital menuntut remaja menguasai keamanan berinternet.
Siswa sekolah menengah pertama rentan terhadap ancaman rekayasa sosial,
eksploitasi phishing, penyebaran hoaks, dan pelanggaran etika bermedia digital.
Kegiatan pengabdian kepada masyarakat ini bertujuan memperkuat pemahaman
keamanan siber pada 59 siswa di SMPN 4 Pangalengan. Intervensi edukatif dilakukan
melalui pendekatan aksi partisipatif yang mencakup sosialisasi interaktif dan bedah
studi kasus. Materi difokuskan pada tiga domain utama, yaitu pencegahan phishing,
penerapan etika digital, serta teknik verifikasi informasi secara mandiri. Evaluasi
pemahaman kognitif siswa diukur menggunakan desain one-group pretest-posttest
dengan rentang skor instrumen 0 hingga 100. Hasil analisis data menunjukkan
peningkatan sebesar 8,82 poin, dengan nilai rata-rata kelas yang naik dari 65,76 pada
saat pretest menjadi 74,58 pada posttest. Berdasarkan hasil uji paired-sample t-test
pada ambang batas signifikansi a = 0,05, peningkatan pemahaman tersebut terbukti
bermakna secara statistik (t(58) =-7,43; p < 0,001). Secara praktis, edukasi keamanan
siber berbasis studi kasus kontekstual efektif meningkatkan pemahaman kognitif
siswa dalam memitigasi ancaman digital di sekolah.

Kata Kunci
Etika Bermedia Sosial; Hoaks; Keamanan Siber; Literasi Digital; Phishing.
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1 | PENDAHULUAN

Di tengah perkembangan transformasi digital yang pesat, literasi digital menjadi kompetensi penting bagi remaja
untuk melindungi data pribadi dan berperilaku secara bertanggung jawab di ruang siber (Akbar et al., 2026). Namun,
siswa sekolah menengah pertama masih rentan terhadap berbagai ancaman siber, seperti eksploitasi phishing dan
penyebaran hoaks (Arisanty et al., 2025; Pradipta et al,, 2024). Kurangnya pengalaman saat berinteraksi dengan tautan
mencurigakan dapat berujung pada peretasan akun yang kerap disalahgunakan untuk penipuan atau pencemaran nama
baik (Arisanty et al., 2025; Primananda et al., 2023). Rendahnya kemampuan menyaring informasi dan memahami taktik
rekayasa sosial juga mempermudah remaja terjebak dalam narasi disinformasi yang sarat dengan bias dan stereotip
(Rodriguez-Diaz & Rodriguez-Ferrandiz, 2026). Jika dibiarkan, kondisi ini berisiko memicu perpecahan sosial serta
kerusakan reputasi individu (Manuhutu et al., 2026; Soraya et al., 2026).

Untuk mengatasi kerentanan tersebut, diperlukan edukasi terstruktur guna membekali siswa dengan kemampuan
mengidentifikasi, memverifikasi, dan mencegah kejahatan siber (Bhagaskoro et al, 2023; Pradipta et al, 2024).
Pemahaman mengenai pentingnya verifikasi sumber merupakan bagian utama dari pertahanan informasi (information
defense) agar siswa dapat membedakan informasi akurat dari konten manipulatif (Khomarudin et al., 2025; Tsary &
Muttaqin, 2026). Pendekatan edukatif yang sistematis mendorong siswa bersikap lebih kritis di platform daring sehingga
meminimalkan risiko serangan siber yang kompleks (Khomarudin et al, 2025; Manan et al., 2026). Melalui edukasi
tersebut, siswa diharapkan memiliki keterampilan untuk mengenali tanda-tanda ancaman digital sejak dini sekaligus
melindungi privasi data pribadi di lingkungan daring (Arisanty et al,, 2025; Manuhutu et al., 2026). Pemahaman ini juga
berperan penting dalam mengurangi risiko manipulasi informasi yang sering kali tidak disadari oleh pengguna (Hossain
& Jabbari, 2026; Primananda et al., 2023). Selain itu, penguasaan etika digital akan menumbuhkan rasa tanggung jawab
dalam pemanfaatan teknologi sekaligus menciptakan lingkungan sekolah yang lebih tangguh terhadap disinformasi
(Nurrofi, 2026; Soraya et al., 2026).

Penerapan program literasi yang terpadu, seperti pemanfaatan studi kasus dan simulasi interaktif, terbukti efektif
meningkatkan keterampilan siswa dalam menghadapi tantangan siber (Arisanty et al, 2025). Pendekatan partisipatif
membantu siswa mengevaluasi informasi secara mandiri sebelum membagikan konten sehingga dapat menekan laju
penyebaran disinformasi di lingkungan sekolah (Arisanty et al., 2025; Soraya et al., 2026). Program ini juga mendukung
pembentukan kewarganegaraan digital yang bertanggung jawab melalui pengelolaan identitas secara aman (Escoda et al.,
2026). Penguatan kognitif ini harus disertai dengan keterampilan teknis, mengingat rendahnya kesadaran sering memicu
peserta didik membagikan data kepada pihak yang tidak bertanggung jawab (Pradipta et al., 2024). Mitigasi teknis seperti
penggunaan autentikasi dua faktor sangat penting untuk melindungi akun dari akses ilegal (Adama et al., 2026; Arisanty
et al,, 2025). Selain itu, pemahaman yang memadai tentang rekayasa sosial, seperti mengenali tautan hadiah palsu,
diperlukan untuk mencegah pencurian akun akibat tindakan impulsif (Arisanty et al., 2025; Bhagaskoro et al., 2023).
Mengingat keamanan siber menuntut perubahan perilaku secara konsisten (Manuhutu et al., 2026), efektivitas intervensi
ini dievaluasi melalui instrumen pretest dan posttest guna mengukur peningkatan kewaspadaan siswa terhadap bahaya
hoaks dan phishing (Akbar et al., 2026; Arisanty et al., 2025).

Meskipun urgensi literasi keamanan siber telah menjadi perhatian nasional, tantangan di tingkat akar rumput
membutuhkan intervensi yang spesifik dan kontekstual. Berdasarkan tahap penjajakan dan observasi awal di lokasi
pengabdian, ditemukan kesenjangan literasi digital yang nyata pada perilaku harian siswa. Laporan dari pihak sekolah
mengindikasikan bahwa tantangan yang dihadapi tidak hanya berpusat pada kerentanan privasi data terhadap ancaman
phishing atau hoaks, tetapi juga meluas pada aspek penerapan etika bermedia sosial. Hasil pengamatan menunjukkan
bahwa sejumlah siswa terdorong untuk mengikuti tren digital, seperti gaya berpakaian atau ekspresi melalui konten video,
yang terkadang belum sepenuhnya selaras dengan norma kesopanan dan etika pelajar. Perilaku ini umumnya dipicu oleh
tingginya keinginan untuk mendapatkan pengakuan teman sebaya (peer validation) di dunia maya tanpa diimbangi
dengan pemahaman mengenai dampak jejak digital jangka panjang. Minimnya penyaringan mandiri (self-censorship) ini
mencerminkan kebutuhan dasar (baseline needs) siswa dalam memahami batasan ruang publik dan etika digital. Kondisi
empiris inilah yang menjustifikasi pemilihan SMPN 4 Pangalengan melalui teknik purposive sampling. Intervensi ini
dirancang khusus dengan menargetkan 59 siswa guna menjembatani wacana keamanan siber dan kebutuhan mendesak
terkait pembentukan karakter serta ketahanan digital peserta didik di lapangan.

2 | LANDASAN TEORI

2.1 Literasi Digital dan Etika Bermedia Sosial pada Remaja

Etika digital didefinisikan sebagai panduan nilai dan prinsip moral yang mengatur perilaku manusia dalam
menggunakan, mengembangkan, dan berinteraksi dengan teknologi digital (Pradana & Amol, 2024), sedangkan verifikasi
informasi merupakan proses menilai kredibilitas, akurasi, otoritas, dan relevansi informasi dengan membandingkannya
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pada sumber independen sebelum informasi tersebut dipercaya atau disebarluaskan (Haider & Sundin, 2020). Literasi
digital pada jenjang remaja tidak hanya mencakup kecakapan teknis operasional, tetapi juga menuntut internalisasi etika
serta perlindungan privasi yang selaras dengan perkembangan kematangan kognitif dan sosial individu (Al-kfairy et al.,
2025). Dengan mengintegrasikan perilaku etis sebagai fondasi, remaja dapat membangun ketahanan terhadap
disinformasi melalui kemampuan berpikir kritis yang aktif, bukan sekadar menerima konten secara pasif (Tondeur et al.,
2025). Oleh karena itu, remaja perlu dibekali dengan strategi validasi sumber dan deteksi bias yang sistematis agar mampu
menjalankan pertahanan informasi (information defense) secara mandiri (Rana et al, 2025). Mengingat karakteristik
kognitif siswa sekolah menengah pertama yang cenderung dinamis, edukasi mengenai keamanan siber yang kompleks
memerlukan pendekatan interaktif berbasis bedah kasus atau gamifikasi untuk mendukung internalisasi kompetensi
pemecahan masalah (Blanc et al., 2025). Implementasi metode ini bertujuan mengubah peran remaja dari pengguna pasif
menjadi komunikator digital yang reflektif dalam menyaring konten multimodal. Pendekatan adaptif tersebut memastikan
bahwa kapasitas literasi digital individu berfungsi sebagai moderator yang menentukan efektivitas setiap bentuk interaksi
di ruang siber dan platform media sosial (Yaseen et al., 2025). Integrasi kemampuan evaluasi ini menuntut siswa untuk
secara sistematis mengorganisasi dan mensintesis temuan mereka dengan memverifikasi data terhadap skema sosial atau
sumber eksternal yang tepercaya (Nasr et al., 2025). Strategi ini secara langsung meningkatkan kompetensi individu
dalam menghadapi kompleksitas dunia digital yang terus berubah sekaligus memitigasi risiko penyebaran hoaks melalui
penguatan literasi informasi (Ma & Ismail, 2025).

2.2 Ancaman Rekayasa Sosial dan Phishing

Rekayasa sosial merupakan strategi manipulasi psikologis yang mendorong pengguna untuk melakukan tindakan
tertentu atau mengungkapkan informasi sensitif dengan mengeksploitasi kepercayaan, persepsi otoritas, dan kerentanan
pengambilan keputusan manusia (Brissett & Wall, 2025). Pemahaman atas pola ancaman ini memungkinkan remaja
mengembangkan skeptisisme kritis untuk memvalidasi legitimasi setiap transmisi informasi sebelum berinteraksi dengan
tautan yang diterima. Dalam kaitan ini, phishing didefinisikan sebagai kejahatan siber berbasis rekayasa sosial yang secara
sistematis mengeksploitasi kelalaian kognitif pengguna untuk mencuri kredensial serta identitas pribadi melalui simulasi
autentik yang mengecoh. Pada platform media sosial, pelaku memanfaatkan taktik manipulasi psikologis seperti bukti
sosial, otoritas palsu, dan akun kloning untuk mengikis kewaspadaan korban melalui janji hadiah atau urgensi semu
(Oparaetal., 2025). Fenomena kebutaan atensi (inattentional blindness) pada remaja sering kali memicu kegagalan deteksi
tautan berbahaya karena perhatian mereka terfokus secara eksklusif pada indikator sosial semu, seperti jumlah suka
(likes) atau tekanan teman sebaya. Kondisi psikologis inilah yang mengaburkan keberadaan ancaman siber di balik
komunikasi yang tampak wajar (Alhuzali et al., 2025), terlebih karena pelaku ancaman kini kerap memanfaatkan bot
otomatis dan entitas tiruan untuk menyebarkan informasi manipulatif secara masif (He et al., 2025). Oleh karena itu,
mitigasi serangan ini memerlukan perubahan pendekatan dari sekadar ketergantungan pada filter sistem menuju
pemahaman yang utuh atas pola manipulasi sosial. Pemahaman kognitif tersebut harus diperkuat dengan penerapan
mekanisme pertahanan aktif, khususnya autentikasi dua faktor (2FA), guna memastikan integritas akun dari upaya
pengambilalihan ilegal (Khadka & Ullah, 2025). Integrasi protokol keamanan proaktif ini bukan sekadar opsi, melainkan
kebutuhan mendesak untuk mengatasi kelemahan metode kata sandi tradisional yang rentan terhadap eksploitasi (Yusop
et al, 2025). Langkah preventif ini diharapkan mampu menutup celah kerentanan pada tingkat pengguna akhir dan
meminimalkan risiko kebocoran data yang kerap tidak disadari oleh individu (Lallie et al., 2025). Sinergi antara kesadaran
perilaku dan ketahanan teknis ini bersifat fundamental, mengingat faktor manusia selalu menjadi penentu utama dalam
efektivitas arsitektur keamanan siber secara keseluruhan (Aljumaiah et al., 2025; Khadka & Ullah, 2025).

3 | METODE

3.1 Pendekatan dan Lokasi Kegiatan Pelaksanaan

kegiatan pengabdian kepada masyarakat ini menggunakan pendekatan aksi partisipatif (participatory action
research) dengan menempatkan kelompok sasaran sebagai pihak yang terlibat langsung dalam seluruh rangkaian
kegiatan. Program ini dilaksanakan pada 19 Agustus 2026 di SMPN 4 Pangalengan, Kabupaten Bandung, yang ditetapkan
berdasarkan kesesuaiannya dengan tujuan program. Pemilihan lokasi dan mitra dilakukan menggunakan teknik purposive
sampling dengan mempertimbangkan peningkatan akses internet di wilayah tersebut serta kerentanan siswa sekolah
menengah pertama terhadap eksploitasi siber. Kegiatan ini melibatkan 59 siswa yang dipilih sebagai perwakilan untuk
mendukung penguatan literasi digital di lingkungan sekolah.

3.2 Tahapan Kegiatan
Kegiatan pengabdian kepada masyarakat ini dilaksanakan secara sistematis melalui tiga tahapan utama: 1) tahap
persiapan (analisis situasi), di mana tim pengabdian melakukan observasi awal dan berdiskusi dengan pihak sekolah
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mengenai kejahatan siber, etika bermedia sosial, serta penyebaran berita bohong, yang hasilnya digunakan sebagai dasar
penyusunan modul edukasi interaktif sesuai dengan kemampuan kognitif remaja; 2) tahap pelaksanaan (intervensi
edukatif), yaitu kegiatan tatap muka selama 120 menit (pukul 08.00 hingga 10.00 WIB) yang diawali dengan pengisian
instrumen evaluasi awal (pretest), dilanjutkan dengan pemaparan materi secara interaktif dan pembahasan studi kasus
faktual mengenai etika bermedia sosial dan mitigasi perundungan siber (cyberbullying), pengenalan serta pencegahan
modus phishing (rekayasa sosial), dan teknik verifikasi fakta untuk menekan penyebaran hoaks; serta 3) tahap evaluasi,
yang dilakukan pada akhir kegiatan melalui pemberian evaluasi akhir (posttest) untuk mengukur pemahaman kognitif
peserta terhadap materi yang telah disampaikan, disertai pengamatan respons siswa selama sesi tanya jawab partisipatif
sebagai bentuk refleksi langsung.

3.3 Instrumen dan Analisis Data

Evaluasi keberhasilan program tidak hanya ditinjau dari tingkat partisipasi atau kehadiran peserta, tetapi juga dari
peningkatan pemahaman kognitif yang diukur secara statistik. Instrumen evaluasi yang digunakan berupa 20 butir soal
pilihan ganda (multiple-choice questions) yang identik untuk pretest dan posttest dengan rentang skor akhir 0 hingga 100.
Data skor dari 59 responden dikumpulkan dan dianalisis menggunakan metode statistik deskriptif dan inferensial.
Sebelum pengujian hipotesis, kelayakan distribusi data diperiksa menggunakan uji asumsi normalitas Shapiro-Wilk [cek
metode: pastikan hasil uji Shapiro-Wilk ini turut dilaporkan secara singkat pada Bab 4 Hasil]. Selanjutnya, uji signifikansi
dilakukan menggunakan paired-sample t-test melalui Google Colab untuk menguji perbedaan pemahaman secara statistik
antara sebelum dan sesudah intervensi edukasi. Hasil analisis kemudian divisualisasikan dalam bentuk grafik distribusi
kepadatan nilai, diagram pencar sebaran skor individu, dan grafik perbandingan kategori pemahaman guna memberikan
gambaran yang jelas mengenai perubahan capaian peserta setelah kegiatan.

4 | HASIL DAN PEMBAHASAN

4.1 Hasil

Kegiatan pengabdian kepada masyarakat dilaksanakan di SMPN 4 Pangalengan dengan melibatkan 59 siswa sebagai
peserta. Kegiatan dilakukan secara tatap muka melalui metode ceramah interaktif dan pembahasan studi kasus yang
mencakup etika bermedia sosial, pengenalan ancaman kejahatan siber khususnya phishing, serta cara mengidentifikasi
berita bohong (hoaks). Selama kegiatan berlangsung, siswa aktif mengikuti pemaparan materi dan diskusi, terutama
ketika pemateri membedah contoh kasus penipuan digital yang dekat dengan keseharian remaja, sebagaimana
didokumentasikan pada Gambar 1.
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Gambar 1. Dokumentasi Pelaksanaan Sosialisasi Literasi Digital di SMPN 4 Pangalengan

Untuk mengukur efektivitas kegiatan secara kuantitatif, tim pengabdi memberikan evaluasi berupa pretest sebelum materi
disampaikan dan posttest setelah seluruh rangkaian kegiatan selesai. Hasil pengolahan data dari 59 responden yang
dirangkum pada Tabel 1 menunjukkan adanya peningkatan pemahaman siswa mengenai literasi digital dan keamanan
siber, di mana nilai rata-rata kelas meningkat dari 65,76 pada pretest menjadi 74,58 pada posttest.

Tabel 1. Hasil Uji Statistik Pre-test dan Post-test

Parameter Uji Pre-test Post-test Hasil Analisis
N (Jumlah Siswa) 59 59 df=158
Nilai Minimum 20 30 Nilai t=-7,43
Nilai Maksimum 90 100 p-value =< 0,001
Rata-rata (Mean) 65,76 74,58 Beda Absolut = 8,81
Simpangan Baku (SD) 16,21 15,12 Cohen'sd=0,56

Tabel 2. Distribusi Kategori Pemahaman Siswa

Kategori Pre-test (N) Pre-test (%) Post-test (N) Post-test (%)
Kurang (< 60) 17 Siswa 28,81% 6 Siswa 10,17%
Cukup (60-79) 20 Siswa 33,90% 18 Siswa 30,51%
Baik (= 80) 22 Siswa 37,29% 35 Siswa 59,32%

Total 59 Siswa 100% 59 Siswa 100%

Berdasarkan pengujian hipotesis pada ambang batas signifikansi a = 0,05, edukasi berbasis studi kasus terbukti efektif
meningkatkan pemahaman kognitif siswa mengenai mitigasi phishing, hoaks, dan etika digital. Keberhasilan ini ditandai
dengan peningkatan nilai rata-rata kelas sebesar 8,82 poin yang bermakna secara statistik (t(58) = -7,43; p < 0,001)
dengan ukuran dampak sedang (Cohen's d = 0,56). Peningkatan tersebut didukung oleh relevansi materi dengan
keseharian remaja, seperti pembedahan kasus penipuan tautan berkedok hadiah game online. Sebagaimana disajikan pada
Tabel 2, pergeseran pemahaman juga terlihat secara linear dari penurunan jumlah siswa pada kategori Kurang (dari
28,81% menjadi 10,17%) dan peningkatan mayoritas peserta ke kategori Baik (mencapai 59,32% pascaintervensi).
Kendati demikian, evaluasi posttest yang dilakukan segera setelah intervensi ini baru mengukur peningkatan kapasitas
kognitif jangka pendek dan belum dapat diklaim sebagai perubahan perilaku daring secara permanen. Sebagai contoh,
meskipun siswa menunjukkan pemahaman yang baik mengenai pentingnya autentikasi dua faktor (2FA) sebagai
perlindungan teknis, ketiadaan survei lanjutan (follow-up survey) atau lembar komitmen pascakegiatan membuat tingkat
adopsi praktik keamanan tersebut belum dapat dipastikan. Oleh karena itu, tindak lanjut berupa observasi berkala oleh
guru atau penggunaan daftar periksa (checklist) keamanan akun sangat direkomendasikan untuk menjembatani
kesenjangan antara pengetahuan kognitif dan pembentukan budaya aman berinternet secara berkelanjutan. Perubahan
pemahaman siswa tersebut juga terkonfirmasi melalui analisis distribusi data secara visual. Berdasarkan kurva kepadatan
nilai pada Gambar 2, puncak kurva posttest bergeser ke arah kanan, yang mengindikasikan bahwa skor siswa setelah
mengikuti kegiatan secara umum lebih tinggi dibandingkan skor saat pretest. Sejalan dengan pergeseran distribusi
tersebut, pemetaan perubahan skor masing-masing siswa melalui diagram pencar (scatter plot) pada Gambar 3
memperlihatkan bahwa sebagian besar titik observasi berada di atas garis referensi (y = x). Kondisi ini membuktikan
bahwa peningkatan skor tidak hanya terpusat pada segelintir siswa, tetapi dialami secara merata oleh mayoritas peserta
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yang mengikuti kegiatan.
Pergeseran Distribusi Kepadatan Nilai Evaluasi
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Gambar 2. Grafik Distribusi Kepadatan Nilai Pretest dan Posttest Siswa
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Gambar 3. Peta Sebaran Peningkatan Skor Individu

Selain melalui distribusi skor kontinu, perubahan capaian edukasi juga tampak jelas pada visualisasi proporsi tingkat
pemahaman siswa sebelum dan sesudah intervensi (Gambar 4). Setelah mengikuti kegiatan edukasi, proporsi siswa dalam
kategori Kurang (skor < 60) mengalami penurunan yang nyata, diiringi dengan perpindahan sebagian besar siswa ke
kategori Cukup (skor 60-79) dan kategori Baik (skor = 80). Pergeseran proporsi ini memperkuat temuan bahwa intervensi
yang diberikan mampu mengangkat tingkat pemahaman kelompok siswa yang semula berada pada kelompok rentan.

Perubahan Kategori Pemahaman Siswa
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Gambar 4. Komparasi Kategori Tingkat Pemahaman Siswa Sebelum dan Sesudah Edukasi
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4.2 Pembahasan

Peningkatan nilai rata-rata pada hasil evaluasi menunjukkan bahwa sosialisasi interaktif dapat membantu
memperkuat pemahaman keamanan siber pada siswa sekolah menengah pertama. Sebelumnya, remaja diketahui masih
rentan terhadap ancaman siber seperti phishing akibat kurangnya pengalaman serta kebiasaan berinteraksi dengan tautan
mencurigakan tanpa melakukan verifikasi yang memadai (Arisanty et al, 2025; Pradipta et al, 2024). Melalui
penyampaian materi yang dikaitkan langsung dengan kehidupan sehari-hari, seperti contoh penipuan berkedok hadiah
game online, siswa dapat lebih mudah mengenali bentuk-bentuk ancaman yang mungkin mereka temui di platform daring.
Pendekatan kontekstual tersebut mendorong siswa untuk lebih berhati-hati dan tidak langsung mempercayai informasi
atau tautan yang diterima (Khomarudin et al., 2025; Manan et al., 2026), sehingga menjadi landasan penting dalam
membangun pertahanan informasi (information defense) di lingkungan sekolah (Tsary & Muttaqin, 2026). Perubahan
distribusi kategori pemahaman siswa juga mencerminkan peningkatan kesadaran mengenai etika bermedia sosial dan
cara menghadapi berita bohong (hoaks). Rendahnya kemampuan dalam menyaring informasi dapat membuat remaja
lebih mudah terlibat dalam penyebaran hoaks yang berpotensi memicu perpecahan sosial maupun merusak reputasi
individu (Manuhutu et al., 2026; Soraya et al., 2026). Selama kegiatan berlangsung, siswa dibekali pemahaman mengenai
pentingnya memeriksa kredibilitas sumber sebelum membagikan suatu konten kepada orang lain agar mampu
membedakan informasi yang akurat dari konten yang bersifat manipulatif. Penggabungan pemahaman etika digital dan
kemampuan berpikir kritis ini membantu siswa bersikap lebih selektif dalam menerima maupun menyebarkan informasi
di lingkungan sekolah (Arisanty et al,, 2025; Khomarudin et al., 2025). Secara keseluruhan, capaian kegiatan ini sejalan
dengan temuan studi terdahulu yang menunjukkan bahwa pemberian edukasi keamanan siber secara terarah dapat
membantu siswa menjadi lebih waspada dalam menggunakan teknologi digital (Akbar et al, 2026). Meskipun hasil
evaluasi jangka pendek menunjukkan peningkatan yang positif, penerapan perilaku aman dalam kehidupan sehari-hari
tetap menghadirkan tantangan tersendiri. Siswa perlu terus membiasakan diri menjaga kerahasiaan data pribadi dan
mengaktifkan autentikasi dua faktor pada akun media sosial mereka (Adama et al., 2026; Nurrofi, 2026). Oleh karena itu,
penguasaan literasi digital perlu diposisikan sebagai kompetensi dasar yang pengembangannya didukung melalui
program edukasi yang berkelanjutan pada pendidikan formal (Akbar et al., 2026; Manuhutu et al., 2026).

5 | KESIMPULAN DAN REKOMENDASI

Kegiatan pengabdian kepada masyarakat melalui pendekatan aksi partisipatif di SMPN 4 Pangalengan efektif
meningkatkan literasi digital dan pemahaman keamanan siber pada 59 siswa. Melalui sosialisasi interaktif dan bedah studi
kasus kontekstual mengenai pencegahan phishing, etika bermedia sosial, serta verifikasi informasi, kegiatan ini
menghasilkan peningkatan pemahaman kognitif yang signifikan. Keberhasilan tersebut dibuktikan secara kuantitatif
dengan kenaikan nilai rata-rata kelas sebesar 8,82 poin, yakni dari 65,76 pada pretest menjadi 74,58 pada posttest (t(58)
=-7,43; p < 0,001). Peningkatan capaian ini menunjukkan bahwa siswa memiliki kesiapan kognitif yang lebih baik untuk
bersikap kritis sebelum berinteraksi dengan tautan mencurigakan atau membagikan konten di ruang digital. Meskipun
demikian, pengukuran yang dilakukan segera setelah intervensi memiliki keterbatasan karena baru memotret penguasaan
kognitif jangka pendek dan belum menjamin terbentuknya perilaku aman berinternet secara permanen. Guna menjaga
keberlanjutan budaya keamanan siber dan perlindungan data pribadi, edukasi literasi digital perlu diintegrasikan secara
berkesinambungan ke dalam kegiatan pembelajaran di sekolah. Sebagai tindak lanjut, pemangku kebijakan di sekolah
direkomendasikan untuk menyusun modul pendampingan bagi guru, melaksanakan evaluasi berkala guna memantau
retensi pemahaman dan penerapan praktik keamanan akun, serta menginisiasi kampanye verifikasi fakta yang melibatkan
peran aktif siswa.
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